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Die Frage der Lizenzen

Wird OPC UA in Kombination mit TSN ,der’ Standard der Industrie-Kommunikation?
Welche Rolle spielen bei dieser Frage die Lizenzen und welcher Part
kommt hierbei dem OSADL zu?

jetzt eine Reihe von Automatisie-

rungstechnik-Anbietern - die
zusammen wohl mehr als 95 % des
Marktes abdecken - anldsslich der
SPS IPC Drives 2018 fiir ein einheit-
liches echtzeitfihiges Kommunikati-
onssystem aussprechen. Bemerkens-
wert ist auch, dass sich die Firmen mit
OPC UA PubSub tiber TSN fiir keinen
der bisher verwendeten tiber 50 ver-
schiedenen Feldbusse beziehungswei-
se kein Echtzeit-Kommunikationsver-
fahren entschieden haben. Sondern es
wird ein bisher nur fiir einen Teilbe-
reich verwendetes Informationsmo-
dell mit einem ebenfalls vorbestehen-
den, aber noch nicht fiir diesen Zweck
eingesetztes Synchronisierungsproto-
koll kombiniert, gemeinsam weiter-
entwickelt und standardisiert.

Moglicherweise hat den Einigungs-
prozess vereinfacht, dass nun kein

Es ist bemerkenswert, dass sich
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Anbieter den Vorteil hat, sein eigenes
Verfahren weiterverwenden zu kon-
nen, sondern alle beteiligten Unter-
nehmen sich mit ahnlichem Entwick-
lungsaufwand in das neue Verfahren
einarbeiten miissen. Die Wahl von
schon lange in einem anderen Kontext
verwendeter Verfahren (siehe Tabelle
1) konnte auch den Vorteil haben, dass
es entweder keine relevanten Patente
dafiir gibt oder diese, wenn es welche
geben sollte, nur noch eine kurze Rest-
laufzeit haben.

OPC UA - die Lizenzfrage

Im Vergleich zu vielen anderen Ver-
fahren verfiigt OPC UA iiber ein
sehr michtiges Informationsmodell,
das es gestattet, Daten zwischen ver-
schiedenartigen Teilnehmern aus-
zutauschen, ohne vorher — wie sonst
tiblich - auf Bit-Ebene starre Proto-
koll-Telegramme festzulegen. Aller-

dings war die allgemeine und unein-
geschrankte Nutzung in Forschung
und Industrie dadurch beeintréchti-
gt, dass es keine Referenzimplemen-
tierung gab, die unter einer freien
Lizenz industriell genutzt und mit
proprietirer Software kombiniert
werden konnte. Denn die Referenz-
implementierung der OPC Founda-
tion in ANSI C ist dual lizenziert -
entweder fir Mitglieder der
OPC Foundation unter einer propri-
etiren Lizenz oder fiir Nicht-Mit-
glieder unter der GPL-2.0. Letztere
erlaubt aber nicht das Linken mit
einer proprietiren Applikation, wie
es fiir den Einsatz in der Industrie
unverzichtbar ist. Diese Lizenzie-
rung war umso verwunderlicher, als
seit der Bereitstellung von TCP/IP
unter der permissiven BSD-Lizenz
der Berkeley Software Distribution
und dem weltweiten Siegeszug dieses
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Akronym Norm Datum

OPC - August 1996 (Version 1.0)
OPCUA IEC 62541 Anfang 2009

OPC - November 2011

OPC UA PubSub - April 2018

Tabelle 1. Meilensteine in der Geschichte von OPC UA.

Internet-Protokolls allgemein klar
war, dass ein Protokoll mit vergleich-
barem Anspruch unter einer freien
und uneingeschrinkt verwendbaren
Lizenz stehen muss.

Weiterhin implementiert die Refe-
renz-Implementierung der OPC
Foundation nur den sogenannten Pro-
tokoll-Stack und stellt kein vollstin-
diges SDK fiir Client- und Serveran-
wendungen zur Verfiigung. Daher
wurde ab Ende 2013 das Kooperati-
onsprojekt ,open62541° vom Lehrstuhl
fiir Prozessleittechnik der RWTH
Aachen, dem Fraunhofer IOSB in
Karlsruhe und der Professur fiir Pro-
zessleittechnik der TU Dresden ins
Leben gerufen. Mittlerweile sind auch
das Forschungsinstitut Fortiss sowie
eine Reihe von Unternehmen aus dem
Umfeld industrieller Automatisierung
an der Entwicklung beteiligt.

Als Lizenz wurde fiur das
open62541-Projekt die mit einem
schwachen Copyleft behaftete Mozil-
la Public License in der Version 2.0
(MPL-2.0) verwendet, die es gestat-
tet, eine so lizenzierte Software mit
einer proprietdr lizenzierten Appli-
kation zu verlinken und zu vertrei-
ben. Eine wichtige Lizenzpflicht der
MPL-2.0 besteht unter anderem
darin, dass jedem Empfinger einer
solchen verlinkten Applikation mit-
geteilt werden muss, wo der verwen-

dete frei lizenzierte Quellcode der
Bibliothek schnell und einfach ver-
fiigbar ist. Diese Lizenzpflicht ist
zwar aufwendiger als die der sehr
grof3ziigigen BSD-Lizenz von TCP/
IP, steht aber einer uneingeschrank-
ten Verbreitung nicht nur nicht im
Wege, sondern befordert im Gegen-
teil die gemeinschaftliche Weiterent-
wicklung der Software.

Die Integration von TSN in OPC UA
PubSub

In der letzten Zeit ist wiederholt die
Formulierung aufgetaucht, man miis-
se nur ,von UDP auf TSN umschal-
ten, wenn man OPC UA PubSub
Echtzeit-Eigenschaften verleihen will.
Diese Formulierung ist leider allzu
missverstandlich und dariiber hinaus
technisch inkorrekt. Denn UDP ist
ein Layer-3-Protokoll, wahrend TSN
einen Oberbegrift fiir eine ganze Rei-
he von tiberwiegend in der Hard-
beziehungsweise Firmware des Netz-
werk-Adapters  implementierten
Layer-2-Verfahren darstellt. Wesent-
liche zur Zeit standardisierte und
zum Beispiel im Intel-Netzwerk-
Adapter 1210 und im entsprechenden
Linuxtreiber ab Patchlevel 4.19 bereits
implementierte Verfahren betreffen
die hochgenaue Synchronisation der
Rechner, Bandbreitenreservation und
den auf Zeitstempel basierenden Ver-

Beschreibung

aktuell implementiert?

spezielles PTP-Protokoll

Zeitsynchronisation von Systemen untereinander, ja

Forwarding und Queuing

Traffic-Scheduling

Konfiguration

nein

Tabelle 2. In der Hardware des Intel-1210-Netzwerk-Adapters und im entsprechenden Treiber des Linux-

Kernels 4.19.x implementierte TSN-Standards.

38

sand von Netzwerk-Paketen.

Man kann also nicht einfach
,umschalten; sondern muss geeignete
Hardware fiir alle beteiligten Rechner
erwerben, Rechnersynchronisation
konfigurieren, Treiber- und Konfigu-
rations-Software aktualisieren und
die zur Zeit noch extrem kompli-
zierten Kommandozeilen erstellen
und verwenden.

Ist geplant, Switche einzusetzen,
miissen entsprechend geeignete
Layer-2- beziehungsweise TSN-féhige
Switche erworben werden, die im
Vergleich zu herkémmlichen Geriten
etwa zehn- bis zwanzigmal teurer
sind. Um diesen Aufwand sowie die
Leistungsfahigkeit — speziell im Hin-
blick auf die erreichbaren Echtzeit-
Eigenschaften — ermitteln zu kénnen,
betreibt OSADL in seiner QA-Farm
mehrere TSN-Teststrecken.

Erste TSN-Test-Ergebnisse

Die Teststrecken dienten auch dazu,
OPC UA-Datenpakete mit Zeitstem-
pel zu versehen und deren Echtzeit-
Verhalten zu priifen. Die Ergebnisse
bestitigen die Erwartung, dass
OPC UA PubSub iiber TSN das
Potenzial hat, vergleichbare tech-
nische Daten wie die zur Zeit etab-
lierten Echtzeit-Ethernet-Protokolle
zu erreichen und zu diesen grund-
sitzlich konkurrenzfihig zu sein.
Zumindest ist dies das erklarte Ziel
der eingangs genannten Aktivitit der
OPC Foundation und letztlich auch
das Ziel der Entwicklungstitigkeit im
Rahmen der betreffenden OSADL-
Projekte.

Phase 2 des OSADL-Projekts

Nach erfolgreichem Abschluss einer
ersten Phase eines OSADL-Projekts,
in der unter anderem PubSub fiir das
oben genannte open62541-Projekt
implementiert wurde, ist nun der
,Letter of Intent’ fiir eine Phase 2 des
Projekts verfiigbar. In dieser Phase ist
geplant, unter anderem die folgenden
Entwicklungsarbeiten zu leisten:

1. Konfiguration von TSN-Endpunk-
ten

2. Vorbereitungen fiir ein generisches
Interface zu TSN
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3. Verbesserung der Echtzeit-Eigen-
schaften

4. Unterstiitzung bei der Zertifizie-
rung einzelner Gerite

5. Erweiterung um einen Security-
Layer

1. Die Konfiguration von TSN-Endpunkten

Part 14 der OPC-UA-Spezifikation
schreibt vor, wie die Konfiguration
von OPC UA PubSub im Informati-
onsmodell des zugehérigen OPC
UA-Servers zu reprdsentieren ist.
Uber die Interaktion mit dem Infor-
mationsmodell gibt es die Moglich-
keit, zur Laufzeit die PubSub-Konfi-
guration zur verandern. Die Arbeits-
gruppe fiir OPC UA TSN in der
OPC Foundation arbeitet an einer
analogen Reprisentation der TSN-
Konfiguration in OPC UA. Parallel
zur fortschreitenden Standardisie-
rung soll fiir beispielhaft ausgewéhl-
te Hardware die Konfiguration TSN
tiber OPC UA umgesetzt werden.
Durch die Teilnahme in der rele-
vanten Arbeitsgruppe kommen die
Erfahrungen wiederum der Standar-
disierung zugute.

2. Das generisches Interface zu TSN

Die im Rahmen der Phase 1 des
OPC UA-Projekts sowie bei Evaluie-
rungen in der OSADL-QA-Farm vor-
genommenen Tests wurden tiberwie-
gend mit dem Intel-Netzwerk-Adap-
ter 1210 vorgenommen und basieren
auf dem vom Hersteller fiir den
Linux-Kernel bereitgestellten Treiber
(siehe Tabelle 2). Fur die einfachere
Anbindung zukiinftiger von anderen
Herstellern entwickelter TSN-fahiger
Netzwerk-Adapter beziehungsweise
System-on-Chip-Losungen ist es
wiinschenswert, dass ein geeignetes
Framework zur Verfiigung steht. Die-
ses Framework soll dariiber hinaus
dazu dienen, eine einheitliche Konfi-
gurations-Schnittstelle zu schaffen.
Ein solches Framework bereitzustel-
len, ist das Ziel des AccessTSN-Pro-
jektes, dessen Ergebnisse, sobald sie
vorliegen, unmittelbar in das OSADL-
Projekt integriert werden sollen.

3. Verbesserung der Echtzeit-Figenschaften

Im Vergleich zu den Kklassischen
Feldbussen macht OPC UA PubSub
initial keine Vorgaben zur eigent-

WVie finanziert sich frei lizenzierte Software?

Im Gegensatz zu proprietérer Software, deren
Entwicklung als Investition von einem einzi-
gen Unternehmen oder einer kleinen Gruppe
von Unternehmen vorgenommen und mit
Lizenzeinnahmen amortisiert wird, ist fiir die
Finanzierung einer frei lizenzierten Software

in der Regel eine gréBere Gruppe von interes-

sierten Parteien erforderlich.

Als Beispiele sind die Linux Foundation, die
Eclipse Foundation und die Mozilla Found-
ation in den USA sowie das in Deutschland
ansassige Open Source Automation Develop-
ment Lab (OSADL) zu nennen.

OSADL-Projekte

Das OSADL st eine eingetragene Genos-
senschaft und hat das Ziel, freie Software
fur die Industrie nicht nur zu entwickeln,
sondern auch samtliche Dienstleistungen
bereitzustellen, die fiir deren Einsatz in
Industrieprodukten bendtigt werden. Mit den
Ende 2018 insgesamt iber 100 gezeich-
neten Geschéftsanteilen beziehungsweise
dquivalenten Anteilen ist eine jahrlich zu
entrichtende Pauschalzahlung verbunden,
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mit deren Hilfe die meisten Dienstleistungen
finanziert werden. Dabei handelt es sich unter
anderem um

o Software-Entwicklung,

e Qualitatssicherung, Betrieb eines Testzent-
rums,

e \Vermittlung von Rechtsberatung,

¢ Organisation von Konferenzen, Seminaren,
Workshops und Networking

e sowie Projektmanagement.

Wenn fiir ein bestimmtes Projekt der verfiigba-
re finanzielle Spielraum nicht ausreicht, kdnnen
interessierte Mitglieder eine Untergruppe bil-
den und zusétzliche Projektmittel in Form von
Personal oder Finanzierung bereitstellen. Der
rechtliche Rahmen einer solchen Finanzierung
durch eine Untergruppe erfolgt iiblicherweise
miteinem Letter of Intent’, der eine Beschrei-
bung der zu erbringenden Leistungen enthélt
und mit einer Finanzierungsschwelle sowie
einem Zieldatum versehen ist. Wenn bis zum
vereinbarten Zieldatum die Finanzierungs-
schwelle erreicht ist, wird der ,Letter of Intent’

TQ-Systems.

lichen Payload. Der Nutzer kann
diese in sogenannten Data-Sets kon-
figurieren. Wie im Standard
beschrieben, ermoglicht die Imple-
mentierung von OPC UA PubSub
fir open62541 die Anpassung der
Konfiguration der Data-Sets auch
zur Laufzeit. Weiterhin ist die Quelle
der Werte fiir PubSub-Nachrichten
ein OPC UA-Informationsmodell.
Abhingig von dessen Implementie-
rung sind die Werte nur tber den
OPC UA-,Read’-Service zuganglich.
Dieser ist im allgemeinen mit mehr
Overhead verbunden als das Auf-
lésen einer bekannten Speicher-
adresse.

In der ersten Phase des Projekts
wurden noch eine Reihe technischer
Kniffe eingesetzt, um die im Standard
beschriebene Flexibilitdit mit Echt-
zeit-Anforderungen zu verbinden.
Eine Reihe von Zugriffen in das OPC
UA-Informationsmodell und Uber-
priifungen von initial noch unbe-
kannten Nachrichtenldngen bleiben
aber unumginglich. Fiir den Einsatz
in ressourcenbegrenzten Endgerdten
ist eine weitere Verschlankung des

automatisch giiltig, und das Projekt beginnt,
ohne dass es eines getrennten Konsortialver-
trags bedarf. Beispiele fiir die erfolgreiche
Umsetzung dieses Finanzierungskonzepts
sind die Weiterentwicklung der Echtzeit-
Eigenschaften des Linux-Kernels, Prozesse und
Dokumente zu dessen Safety-Zertifizierung,
Lizenzpflicht-Checklisten fiir Open-Source-
Lizenzen und eben auch eine erste Phase der
Weiterentwicklung von OPC UA im Rahmen des
open62541-Projektes. In dieser ersten Phase
wurden die PubSub-Erweiterungen nach Teil
14 der Spezifikationen der OPC Foundation
implementiert. Darin enthalten sind auch be-
reits erste Elemente fiir eine Echtzeit-Fahigkeit
des Publishers sowie die Implementierung
eines Subscribers als Standalone-Applikation.
Software-Entwicklung und System-Integration
erfolgten durch das Fraunhofer I0SB und durch
Kalycito Infotech Private Ltd., das Projektma-
nagement lag bei OSADL.

Unterstiitzt wurde das gemischt finanzierte
Projekt von den Firmen Heidelberger Druck-
maschinen, Kontron, Linutronix, Pilz, SICK und

]
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Publisher-Codes wiinschenswert. Fiir
einen separaten PubSub-,Fast-Path’
soll in Phase 2 die Konfiguration der
Data-Sets bereits zur Compile-Zeit
festgelegt werden und dber die
Generierung von angepasstem
Quellcode die Netzwerk-Payload mit
moglichst wenig Prozessorzyklen
erzeugt werden.

4. Unterstiitzung bei der Zertifizierung

Viele Kunden bestehen auf zer-
tifizierte Produkte, um Interopera-
bilitdt sicherstellen zu kénnen. Im
Rahmen der Phase 2 des Projekts
erhalten die teilnehmenden Unter-
nehmen Unterstiitzung fiir die Zer-
tifizierung ihrer OPC UA-Pub-
Sub-Lésungen. Die Zertifizierung
selbst kann jedoch nur durch die
Testlabore der OPC Foundation
erfolgen und wird auf den Empfeh-
lungen des neu gegriindeten Stee-
ring-Committees der OPC Founda-
tion basieren.

5. Erweiterung um einen Security-Layer

Fir den produktiven Einsatz im
Feld ist die Verschliisselung der
Kommunikation erforderlich. Fiir
diesen Zweck muss ein Keyserver
bereitgestellt werden, der es allen
teilnehmenden Kommunikations-
partnern ermdoglicht, Unversehrt-
heit und Herkunft der Daten zu veri-
fizieren.

Synchronisation zwischen OSADL
und OPC Foundation?

Die OPC Foundation und OSADL
stimmen sehr weitgehend im grund-
sitzlichen Ziel iiberein, das Oko-
system von OPC UA PubSub und
TSN zu fordern und bestmégliche
Bedingungen fiir dessen Verbreitung
zu schaffen. In diesem Sinne ist
OSADL bestrebt, die von der OPC
Foundation entwickelten Standards
und sonstige Vorgaben unmittelbar
aufzunehmen und umzusetzen. Dies
wird insbesondere dadurch ermog-

licht, dass der Projektpartner Kaly-
cito Infotech gleichzeitig auch Mit-
glied des Leitungsgremiums der im
November 2018 gegriindeten ,Field-
Level-Communication-Initiative’
der OPC Foundation ist, welche
die Standardisierungs-Aktivititen
fir OPC UA PubSub und TSN
koordiniert. Als wiinschenswerte
Zielvorstellung ist OSADL bestrebt,
die Implementierung des open-
62541-Projektes nach  dessen
Erweiterung durch die beschriebene
Phase 2 des OSADL-Projekts von
der OPC Foundation zertifizieren
zu lassen. hap
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