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Fachmedium flr industrielle Anwender und Entwickler

Sonderdruck

Leistungsfahige CPUs flr den industriellen Einsatz:

Schicht fur Schicht
zu mehr Leistung

in den vergangenen Jahren
als Basis von Smartphones
erobert. Nun wird sie auch im Industriebereich immer starker. den kommerziellen Massenmarkt.
Doch kann sich die neue Architektur wirklich beweisen? ~ Die Effizienz der RISC-Architektur (Re-

duced Instruction Set Computer) von

Von Kei Thomsen und Peter Schuller ~ ARM-CPUs vereint hohe Rechen- und

Neben die x86-Architektur ist die Mikroprozessor-Technologie ie ARM-Architektur eroberte
von ARM getreten und hat bereits den Konsumentenmarkt
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Bild 1. Miriac MPX-LS1046A System on Module mit fiinf Speicherchips.

(Quelle: MicroSys)

Kommunikationsleistung mit geringer
Leistungsaufnahme. Dadurch unter-
scheidet sie sich vom CISC-Aufbau (Com-
plex Instruction Set Computer) der
x86-Architektur. x86 ist verbrauchshung-
riger, komplexer im Aufbau und hatte
damit das Nachsehen im Massenmarkt.
Diese Tatsache berihrt auch den
Embedded-Markt mit seinen industri-
ellen Systemanforderungen. Dort hat
sich in den vergangenen Jahren die
x86-Architektur, auch aus der kommer-
ziellen PC-Welt kommend, fur viele
Anwendungsklassen als CPU-Plattform
etabliert. Dazu fihrten etwa die breite
Software-Unterstiitzung, Anpassungen
an industrielle Anforderungen, wie
erweiterter Temperaturbereich, inzwi-
schen auch mehrjahrige Verfligbarkeit
bei verniinftigem Preisniveau sowie
entsprechende Modulstandards. Dem
stehen die relativ hohen Verlustleistun-
gen und nattrlich die Abhdngigkeit von
einigen wenigen Herstellern und deren
Produktplanungen entgegen.

ARM-Technologie fiir die Industrie?

Prozessoren mit ARM-Architektur wer-
den inzwischen in verschiedenen Funk-
tions- und Leistungskategorien ange-
boten. Die Klasse der Cortex-A/R/M oder
Securecore CPUs findet man beispiels-
weise in vielen Geraten — vom Automo-
bil bis zum Server im Rechenzentrum.
Vor allem durch die Verbreitung in
Smartphones ist die ARM-Technologie
inzwischen die weltweit am meisten
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verbreitete CPU-Architektur. Eine breite
Herstellerunterstiitzung, ein mittlerwei-
le breites Software-Angebot, sowie das
gewachsene Engineering-Know-how,
macht diese Technologie zunehmend
auch fiir den industriellen Einsatz attrak-
tiv und die ARM-Technologie zu einer
ernstzunehmenden Alternative zur
x86-Architektur.

Bei den industriellen Einsatzprofilen
fir Embedded-Systeme wird eine abso-
lute Zuverlassigkeit und Verfuigbarkeit
verlangt, auch in rauen und unwirt-
lichen Umgebungen. AuBerdem muss
oft ein groBerer Temperaturbereich
abgedeckt werden als etwa bei kom-
merziellen Anwendungen, wobei die
Rechner oft ohne aktive Kiihlung arbei-
ten. Zusatzlich missen die Rechenleis-
tung und der 1/0-Durchsatz des Systems
auf einem hohen Niveau und bei ge-
ringer Verlustleistung arbeiten, und die
Systeme miissen mit garantierten Re-
aktionszeiten auf externe Ereignisse

reagieren. Dartber hinaus missen die
Komponenten fiir Produktlebenszyklen
von 15 und mehr Jahren angeboten
werden.

Auch PowerPC unter Druck

Dieses Profil erfiillt seit vielen Jahren
die PowerPC-Architektur, die 1991 von
einem Konsortium aus Apple, IBM und
Motorola (danach Freescale, jetzt NXP)
ins Leben gerufen wurde. Gerade fiir
langlebige industrielle Projekte liefert
NXP seit vielen Jahren die PowerQUICC-
und QorlQ-CPU-Familien mit der
PowerPC-Architektur. Doch trotz des
Erfolgs in dieser Doméane nimmt die
Bedeutung der Power-Architektur ab,
auch sie kann sich dem Erfolg von ARM
nicht entziehen.

NXP hat diese Veranderungen er-
kannt und entwickelte darum vor vier
Jahren die Layerscape-System-on-Chip-
Architektur auf der Basis von ARM Cores.
Die Erfahrungen und technischen Ver-
gleiche in diesem Beitrag basieren auf
System-on-Modules mit den Layer-
scape-CPUs NXP LS1043A bzw. NXP
LS1046A, integriert auf Miriac-Starterkits
fur den produktiven Einsatz. Fir die
Gegenliberstellung der Echtzeiteigen-
schaften auf Applikationsebene wird auf
den Betrieb der Systeme in der OSADL
(Open Source Automation Development
Lab) QA-Farm zuriickgegriffen.

PowerPC durch ARM ersetzt

Was ist das Besondere an den CPUs der
Layerscape-Familien? Die Stédrken der
PowerPC-Architektur, insbesondere die
I/0-Leistungsfahigkeit, wurden beibe-
halten und die PowerPC-Cores gegen
ARM Cortex-A-Cores ausgetauscht. Sie
enthalten ein bis 16 Kerne, sind auch
fur den industriellen Temperaturbe-
reich erhaltlich und langzeitverfligbar.
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Bild 2. Ein Beispiel fiir Latency Plots.

(Quelle: MicroSys)
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Neben ECC-Speicher bieten sie auch
verschiedene I/O-Ausstattungen: Es
gibt die Layerscape-CPUs mit CAN-,
SPI- und IPC-Schnittstellen sowie Deri-
vate, die Ethernet-Kommunikation mit
bis zu 10 Gbit/s unterstitzen. Neben
Feldbussen wie EtherCAT und &hnli-
chen, bieten einige Varianten auch
Time Sensitive Networking on Chip
(TSN - Echtzeit-Ethernet on Chip, z.B.:
NXP LS1028A CPU). Dafir wird auf
Features, die typisch fiir Smartphones
sind, verzichtet - z.B. Grafik oder kurze
Produktlebenszeiten. Typische Méarkte
fuir diese CPUs sind etwa industrietaug-
liche I-T-Endpoints, die Automatisie-
rung und Anwendungen in der Kom-
munikation oder im Automobil.

Industrielle Anforderungsprofile

Gemal Herstellerangaben liegt der
Standardbetriebsbereich der LSxxxA-
CPUs zwischen 0 °C und 105 °C und der
erweiterte zwischen —-40 °C und 105 °C,
wodurch sie auch in der Industrie ein-
gesetzt werden kdnnen (Anforderung:
-40 °C bis 85 °C)

Viele industrielle Produkte und
Anlagen werden nicht selten 25 Jahre
und langer genutzt. Bei Kunden von
NXP gibt es zum Beispiel immer noch
Bedarf an Gerdten mit 68k-Prozessoren,
die 1979 von Motorola eingefiihrt wur-
den. Das sind fast 40 Jahre Lebenszyklus
einer Prozessorarchitektur, die in ver-
schiedenen Auspragungen auch heute
noch erhaltlich ist. Eine Zeitspanne,
die fur Halbleiterhersteller von Konsum-
artikeln schlichtweg ein Albtraum ist.
NXP hingegen bietet seine Produkte fir
Industrieprojekte gezielt langzeit-
verfligbar an und garantiert seinen
Kunden die Verfugbarkeit innerhalb
des ,Longevity Programs”. Im Fall der
LSxxxA-CPUs sind das mindestens 15
Jahre. Dieser Zeitraum kann auch
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Bild 3: Beispiel einer Langzeitmessung iiber sieben Monate.

verlangert werden, wenn genug Nach-
frage besteht.

Systemsicherheit durch
ECC-Speicher

Bei Embedded-Systemen werden oft-
mals besondere Anspriiche an Ausfall-
und Datensicherheit gestellt. Auch wenn
sie in groBen Hohen betrieben werden
oder extremen Temperaturen ausge-
setzt sind, darf das nicht zu Bitfehlern in
den Speichersystemen oder System-
abstiirzen kommen. Durch kosmische
Strahlung und elektromagnetische Fel-
der (z.B. Motoren) werden in den immer
kleineren Strukturen auf den Speicher-
chips Bitfehler immer wahrscheinlicher,
auch in vollig normalen Arbeitsumge-
bungen. Error Correcting Code Memory
kann hier helfen. Daflir missen aber
zusétzliche Speicherchips fiir Korrektur-
bits vorhanden sein. Als Beispiel wird
eine 64-bit-Speicherzelle betrachtet. Es
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Bild 4. LS1046A System, 1,2GHz, Latency Maximum: 24ps.
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(Quelle: MicroSys)

(Quelle: MicroSys)

wird beim Einsatz des Hamming-Verfah-
rens eine Art Hashwert pro Zelle ermit-
telt, der in acht zuséatzlichen Speicher-
Bits abgelegt wird. Damit ergeben sich
72 bit pro Speicherzeile, wofir die er-
wahnten zuséatzlichen Speicherchips
bendtigt werden. Erkennen kann man
das Vorhandensein von ECC Memory
sehr gut an einer ungeraden Anzahl von
Speicherchips auf dem CPU-Board.

Die Berechnung des Hashwerts
muss ein speziell dafuir ausgelegter
Speichercontroller ausfiihren. Er kann
entweder in der CPU integriert sein
oder er ist extern auf dem Carrier-Board
vorhanden. 1-Bit-Fehler kénnen mit
diesem Verfahren erkannt und korri-
giert werden. 2-Bit-Fehler werden nur
erkannt, eine Fehlermeldung wird er-
zeugt und auf Systemebene kann eine
entsprechende SchutzmafBnahme ein-
geleitet werden.

Der ECC-Controller fir diese Funktion
ist bei der Layerscape-Architektur be-
reits Bestandteil der CPU. Er ibernimmt
auch gleichzeitig die ECC Memory Pro-
tection in den L1/L2 Caches und ermdg-
licht so den effektiven Aufbau des
Systemspeicherschutzes. Die Speicher-
bandbreite wird durch ECC nur minimal
beeinflusst.

Erfahrungen mit einem Layerscape
LS1046A System

Erste Systeme mit einem Miriac MPX-
LS1046A System-on-Module sind inzwi-
schen im Einsatz fiir Automatisierungs-
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und Steuerungsaufgaben. Sie enthalten
eine LS1046A CPU, die mit ihren vier
ARMv8-Cortex-A72-Kernen einen ty-
pischen Vertreter mittlerer Leistungs-
klasse aus NXPs Layerscape-Portfolio
reprasentiert (Bild 1).

Der Prozessor enthalt einen 64+8 bit
DDR4 ECC Memory Controller und ver-
schiedene Schnittstellen, wie SPI, Quad-
SPI, NAND, I?)C, Ethernet (4 x 1 Gbit/s,
1 x 2,5 Gbit/s, 2 x 10 Gbit/s), GPIO, Timer,
PWM, 4 x UARTs, SD, 3 x USB 3.0, 3 x
PCle 3.0 oder SATA 3.0. Auf typische
Media Interfaces wie Kamera, OpenGL
oder Audio wurde bewusst verzichtet,
da sie fur die meisten Steuerungs-
und Automatisierungsaufgaben nicht
bendtigt werden.

Vergleich der CPU-Architekturen
anhand von Dhrystone Benchmarks

Benchmarks bilden oft kein realistisches
Anforderungsprofil ab, vermitteln je-
doch einen generellen Eindruck tber
die Leistungsfahigkeit einer CPU. Dhry-
stone ist ein Test, der 1984 fir die
Messung der Integer-Leistung von CPUs
eingefuhrt wurde. Er verwendet nur
Ganzzahl-Operationen. Komplexeres
Systemverhalten kann damit aber nicht
verglichen werden.

Die Ergebnisse sind normalisiert auf
1 GHz, compiliert mit dem CLANG 7.0.0
Compiler und gemessen wurde die
Leistung auf einem Rechnerkern.

Vergleich der Echtzeitfahigkeiten

Das Echtzeitverhalten von Embedded-
Systemen zu untersuchen und vor
allem zu vergleichen, ist eigentlich
ein Ding der Unmdglichkeit. Zu ver-
schieden und unterschiedlich sind die
Einsatzprofile, wie Systemeigenschaf-
ten, Betriebssysteme und Anwendun-
gen, um objektiv vergleichbare Ergeb-
nisse gegeniiberzustellen.

Die OSADL hat hierzu ein einzigartiges
Werkzeug fir die Embedded-Compu-
ter-Industrie bereitgestellt: Die OSADL
Realtime QA Farm. Seit dem Jahr 2011
im Betrieb und inzwischen auf mehr
als 100 Rechnerplattformen ange-
wachsen, sind die Systeme dort im
Dauereinsatz und werden auf Herz und
Nieren geprift. Die Rechner mit
x86-, ARM-, PowerPC- und MIPS-CPUs
laufen unter Linux und werden voll-
automatisch iberwacht. Fiir den Test
werden durchgehend der Betrieb unter
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Bild 5: LS1046A System, 1,2GHz im 0SADL-QA-Test iiber acht Monate; es sind keine Ausreier

aufgetreten.

Benchmark LS1046A CPU

4x ARM Cortex A72 Cores: 1,2 GHz
7.936.508
2.192.982

Dhrystone MIPS - 03
Dhrystone MIPS - 00

(Quelle: MicroSys)

T1042 CPU Intel i7,

4x PPCe5500 Cores: 1,2 GHz 4x Cores

2.167.628 11.090.000
949.057 3.880.000

Tabelle: Vergleich von Layerscape-, PowerPC- Intel-CPUs im Dhrystone Benchmark.

Echtzeitlast simuliert und damit Mess-
ergebnisse erzeugt. Darliber hinaus
werden zahlreiche typische System-
benchmarks, wie Dhrystones, Whet-
stones und Latenzzeiten gegeniiber-
gestellt. Ein eigens daflir entwickelter
Latency-Test (Continuous worst-case
latency monitoring) untersucht das
Echtzeitverhalten auch lber lange
Zeitrdume; ein hervorragendes Werk-
zeug fur den objektiven Vergleich
verschiedener Architekturen und ein
Mag fiir die Langzeitstabilitat.

Die aufgezeichneten Messergebnis-
se stehen in Form von Tabellen und
Histogrammen zur Verfligung. Einige

davon sind offentlich einzusehen, ver-
tiefende Vergleiche und Einsichten
stehen aber nur den OSADL-Mitgliedern
zur Verfligung.

Echtzeitmessungen mit dem
Latency Benchmark von 0SADL

Bei dieser Messung will man tber sehr
viele Messzyklen die ldngste Reaktions-
zeit vom Auftreten eines Interrupts bis
zum Start eines Programms unter Linux
im User Space ermitteln. Als Testroutine
wird das Programm Cyclictest verwen-
det, das eine durchschnittliche CPU-Last
simuliert. Dabei wird die programmierte
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Bild 6. T1042 System, 1,2GHz, Latency Maximum 59y, selbst bei CPU-Stresstests gab es hiervon

keine Abweichungen.

(Quelle: MicroSys)
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mit der tatsachlichen Aufwachzeit
des Systems verglichen. Die Reaktions-
zeiten werden zweimal taglich Uber
5,55 Stunden bei einer Timer-Interrupt-
Frequenz von 5 kHz bestimmt, das sind
insgesamt 100 Millionen Zyklen. Die
Worst Case Execution Time wird als
langste Antwortzeit in solch einer Mess-
reihe definiert.

Im Bild 2 sind die Messergebnisse
einer stimulierten Latenzmessung auf
einer Vier-Kern-CPU (5 kHz Timer In-
terrupts, 100 Mio. Messzyklen) darge-
stellt. Der Kern ,CPU2" (blauer Plot),
mit einer ldngsten Reaktionszeit von
etwas Uber 95 s, schneidet im Beispiel
am schlechtesten ab.

Erweitert man nun diese zweidimen-
sionale Darstellung um eine weitere
Achse in die Tiefe mit den taglichen
Aufzeichnungen, erhélt man ein 3D-
Darstellung fiir das Langzeitverhalten
der Rechner (Bild 3).

Als erste Auffalligkeit ist bei diesem
Plot ein Spike bei etwas mehr als 100
Wiederholungen und bei etwa 150 ps
zu sehen. Das reprdsentiert eine fir
dieses System auf3ergewohnlich lange
Reaktionszeit und stellt es als zuver-
lassiges Echtzeitsystem in Frage, wenn
z.B. eine Reaktionszeit von unter 100 ps
eingehalten werden muss. Die Spikes
im Bereich von 200 bis 350 Wiederho-
lungen und mit Latenzzeiten von bis zu

300 us weisen auf einen alteren Linux-
Kernel hin, bei dem die Echtzeit-Patches
noch nicht vollstdndig waren.

MicroSys ist erst seit 2016 Mitglied
bei OSADL und stellte seine neuesten
Entwicklungen erst ab Ende 2017 in die
QA-Farm, somit gibt es nur Messergeb-
nisse fiir diesen Zeitraum.

In der LS1046A-Grafik (Bild 4 und 5)
ist sehr schoén zu sehen, dass die Reak-
tionszeiten extrem kurz und langzeitsta-
bil sind. Im Vergleich zu beispielsweise
dreimal schneller getakteten i7-CPUs,
zeigt der LS1046A etwa gleich schnelle
Reaktionszeit (Bild 6 und 7).

ARM weiter auf dem Vormarsch

Das Layerscape ARM-CPU-Portfolio, so
wie es von NXP seit etwa vier Jahren
verfligbar ist, eignet sich nachweislich
fir langzeitverfliigbare Embedded-
Systeme. Die Breite der ARM-Unterstiit-
zung - und inzwischen auch der Soft-
ware Community - sind eine solide Basis
fir die Anforderungsprofile typischer
industrieller Projekte. Die Layerscape-
Architektur ist inzwischen leistungsfahi-
ger als vergleichbare PowerPC-Systeme
und eignet sich fiir Anwendungsdoma-
nen, in denen hohe Rechenleistung,
grofB3er 1/0-Durchsatz und geringe Ver-
lustleistung fur kompakte Gerateab-
messungen gefordert sind. ih/jk

Bild 7. T1042 System, 1,2GHz im OSADL-QA-Test iiber acht Monate, langere Latenzzeiten von etwa
150ps wurden nach etwa 75 Tagen gemessen. Das sind Effekte, die bei diesem System z.B. durch

auBergewdhnliche 1/0-Aktivitaten auftreten konnen und im normalen Bereich liegen.
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(Quelle: MicroSys)
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[1] https://www.osadl.org/QA-Farm-Real-
time.qa-farm-about.0.html

[2] https://www.nxp.com/products/
processors-and-microcontrollers/
arm-based-processors-and-mcus/
qorig-layerscape-arm-
processors:QORIQ-ARM

[3] https://www.nxp.com/products/
product-information/product-
longevity:PRDCT_LONGEVITY_HM
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